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1 Uvod

Vazeny zakazniku, blahopfejeme Vam k zakoupeni antivirového prostfedku AVAST32
3.0, SMTP Server Edition (pop¥. Avast32, Exchange Server Edition), jednoho z nejlepsich
programil ve své tiidé. Doufame, Ze budete s nagim produktem spokojeni a Ze se Vam
s nim bude p¥ijemné& pracovat.

AVAST32 3.0 SMTP Server Edition pFedstavuje dplnou antivirovou ochranu pro postovni
provoz na bazi protokolu SMTP ve Vasi organizaci. Pracuje jako plugin do SMTP sluzby,
jez je standardni soucasti kazdé instalace Windows 2000/XP (workstation i server). Tento
plugin lze pouzit i v p¥ipad€, Ze Va3 postovni server pracuje na zcela jiné architektuie
(napt.OS UNIX/Linux). Podrobné informace o tom, jak chranit nehomogenni prostiedi
tohoto druhu naleznete v dalsich kapitolach.

Krom toho modul Avast32, SMTP Server Edition funguje i jako plugin do MS Exchange
2000 Serveru, takZe jej Ize jednoduse pouZit i pro ochranu SMTP provozu na poStovnich
serverech zaloZenych na Exchange 2000.

V pfipadé jakychkoli problémt s programem ¢i nejasnosti kontaktujte svého prodejce
nebo firmu ALWIL Trade. Jejich pracovnici Vam radi a ochotné poradi.

Piijemnou a viry neruSenou praci na Vasem pocitaci Vam pfeji pracovnici firmy ALWIL
Software.
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2 Instalace

AVAST32 pro SMTP Server 2000 je nova verze antivirového systému AVAST vytvoreného
specialn€ jako plugin do sluzby MS SMTP Server, ktera je standardni soucasti Windows
2000/XP (neni=li nainstalovana, je mozno ji kdykoli doinstalovat z Ovladacich paneld,
Pfidat/ubrat programy). Je dodavan jako souéast antivirové suity Avast32, Exchange Server
Edition (to proto, Ze ji lze pouzit jako plugin do Exchange 2000) a téZ tvo¥i cenové
vyhodngjsi produkt Avast32, SMTP Server Edition. Jadro programu je uréeno pro pocita¢
s Windows 2000/XP Workstation nebo Serverem nebo MS Exchange 2000 Serverem.
Konfiguraci ale miiZete provadét z jakékoli sitové stanice s Windows 95/98 nebo Windows
NT4/2000/XP. Program se sklada ze dvou ¢asti:

e prvni je serverova, ktera provadi samotné testovani a ktera je nainstalovana p¥imo na
pocitac, na kterém bézi MS SMTP 2000 Server (Service), nebo MS Exchange 2000

o druha je klientska, coz je vlastn€ jenom pFidavny modul do bézné instalace programu
AVAST32 verze 3.0, ktery Vam umozni vzdéalenou administraci serverové ¢asti.

AVAST32, SMTP2000/Exchange Server Edition vyZaduje, abyste jiZ méli nainstalovan
AVAST32 verze 3.0. Pred zapocetim instalace se ujistéte, Ze je AVAST32 verze 3.0
instalovan, a to jak na serveru, tak na klientské stanici, ze které budete chtit provadét
spravu (nejedna-li se o samotny server).

2.1 Pozadavky na vybaveni pocitace

K tomu, aby mohl byt AVAST32 tisp&€Sné€ nainstalovan na V43 pocitac¢ a poté i bezchybné
pracovat, je nutné, aby Va3 pocitacovy systém spliioval nékolik zakladnich pozadavki.

Pro instalaci serverové ¢asti:

procesor Pentium nebo vy3si

32 MB paméti RAM

Windows 2000 nebo XP Workstation nebo Server

V systému nsinstalovana komponenta SMTP Service nebo Exchange 2000 Server

Poznambka: zda pouzit OS workstation nebo server zavisi hlavn€ na Vas. Podle vyjadieni
Microsoftu Vam ale sta¢i na provozovani Avastu, ktery bude chranit SMTP pro celou sit,
jedind klientskd licence. Zaroven ale ur€ité doporucujeme, aby jde-li o ochranu velké sit&
(vice neZ né€kolik set mailboxti) byl Avast provozovan na serverovém OS, a to zejména kviili

jeho vyssi stabilité, robustnosti a skadlovatelnosti (ktera se podle vyjadiFeni Microsoftu lisi
i pro samotnou SMTP sluzbu).

Pro instalaci jako klient

e pocitac spliujici pozadavky na b&h programu AVAST32 verze 3.0
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2.2 Instalujeme

Jak jiZz bylo Fe€eno, serverovou ¢ast miiZete provozovat budto na pocitaci s nainstalova-
nym MS SMTP Serverem, nebo na pocitaci s MS Exchange 2000. Prvni p¥ipad se pouziva
vétsinou tehdy, kdy pocitac s Avastem slouzi jakasi SMTP gateway, jejimZ tcelem je hledat
viry (samoziejmé, miZete pouZivat i MS SMTP Server sam o sobé€ (jako hlavni postovni
server), ale to je spi§ vyjimka). Pro obecny postup instalace v tomto piipadé viz sekce

Instalace p¥i pouziti v rezimu e-mail gateway. Instalujete-li naopak na Exchange 2000
Server, je pro Vas urCena sekce Instalace p¥i pouziti v MS Exchange 2000.

<To be supplied >



3 Prvnikroky

Po tspésné dokondené instalaci a restartu Windows miiZete ihned nové funkce programu
AVAST32 zafit pouZzivat.

Veskeré funkce AVAST32 3.0 SMTP Server Edition jsou ovladany prostfednictvim
tlohy, vytvorené v rozsifeném ovladani programu AVAST32 3.0.

Pro spusténi programu AVAST32 kliknéte na tlac¢itko ,Start¥, pak zvolte slozku ,Pro-
gramy*, dale nalistujte slozku ,AVAST32 Antivirus“ a v této slozZce klikné&te na ikonu
L AVAST32¢.

Po spusténi programu se ujistéte, zda pracujete v rozsifeném ovladani. Pokud pracujete
v jednoduchém ovladani kliknéte levym tlacitkem mysi na ikonu v levém hornim rohu
programu a vyberte roz$itené ovladani ze zobrazeného menu.

Podrobny popis vytvareni tiloh pro ochranu SMTP 2000 Serveru se nachazi v nasleduji-
cich kapitolach.
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4 KonfiguracerezidentniGlohy

V nasledujicim textu budou popsany jednotlivé stranky s ovladacimi prvky, které se
tykaji nastaveni tlohy na rezidentni ochranu MS SMTP Serveru 2000 (popfipadé¢ SMTP
provozu na Exchange 2000). Obrazky zobrazené u jednotlivych stranek ukazuji stranky p¥i
pouziti stromu pf¥i konfiguraci dlohy. P¥i pouZiti prtivodce nebo ziloZkového seznamu je
podoba okna jina, ale ovladaci prvky a jejich vyznam jsou v3ak tytéz.

Pro rezidentni ochranu miiZete pouZzit jak standardni dlohu ,Rezidentni ochrana“ (po
piislusné modifikaci, popsané nize - konkrétné zahrnuti poskytovatele ,MS SMTP 2000%),
tak i zcela novou, vami definovanou tdlohu. Tu vytvofite nasledujicim postupem: na
strance ,Ulohy“ roziifeného ovladani klikn&te pravym tla¢itkem mysi na seznamu tloh
nebo kliknéte na nabidku ,Uloha“ v hlavnim menu programu, a ze zobrazeného menu

vyberte polozku , Vytvofit novou ...“. Zobrazi se dialog pro vytvoFeni nové tlohy.

4.1 Stranka ,,Uloha“

Na strance ,Uloha“ (obr. 4.1) je programem poZadovano vloZeni jména vytvarené dlohy.
To by mélo byt co mozna nejvystiznéjsi a nemélo by byt kvili prehlednosti shodné
s n&kterym jménem jiZ existujici ulohy. JestliZe nezadéate Zddné jméno, nebude nova dloha
vytvoiena. Implicitn& textové pole obsahuje ,(nespecifikovano)®.

New task - "SMTP Server™ x|

Type

A Residert

lcons @ Flease enter the task name. The name should describe task
WS SMTP 20 purpose. Mames must be unigue in the system.
1. Scanning
2, Actions ISMTP Server
3 Alerts an “ou may specify a comment s well. Typically, the camment would
- dy Advance contain a description of the task.
~-ad Repart
.|J‘!' Met Alert
g Archives
€L} Schedul
cneding @ Chooze task owner and the graup that task should belong ta.
Owrer: IAnUnymuus j
Group: IAnonpmous j
]
[V Advanced configuration Help... | ak I Cancel |

4.1 Stranka ,Uloha“

zN -

Do dalgiho textového pole je mozné napsat komentay dlohy stru¢n€ popisujici ¢innost
ulohy. Tato polozka miiZe ztistat prazdna.

Pomoci kombinovaného pole ,Skupina“ nastavte skupinu, do které tiloha patii.

Pomoci kombinovaného pole ,Vlastnik” nastavte vlastnika, kterému dloha patfi.
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4.2 Stranka,,Typ“

Na strance ,Typ“ (obr. 4.2) zvolte pomoci pFepinace ,Rezidentni“ vytvareni rezidentni
ulohy

New task - "SMTP Server™

=] E Task 5
i |
M} Pesident
-3 Jcons Please select type of the task. Fesident tasks scan files when you

1)

access them [run, copy....). Basically, they protect your spstem

El . ;13 gMTP.Z[ while you wark.

L. Scanning

2, Aetiors ™ Standard [aka 'or-demand’ task

3, Alerts an I~ Batchun

Loy Bdvance 1+ Resident [aka 'on-access] task
--af Repot

.rl'"' et Alert

Archives
Scheduling

a

-]

Cancel

Bem s

¥ Advanced configuration

4.2 Stranka , Typ“

Po zvoleni pfepinace se automaticky zmé&ni moznosti dal3iho nastaveni dlohy.

4.3 Stranka ,,Rezidentni‘

Stranka ,Rezidentni“ (obr. 4.3) obsahuje seznam dostupnych poskytovatelt rezidentni
ochrany.

New task - "SMTP Server™

= Resident
@ Y'ou may change the resident task settings here. Pick up the
praviders pou wish ta uze, and madify their properties. [t is possible
8- . M SMTP_Z[ that you will not be able to configure some of them because of &
%: Seanning mizsing ibrary.
e Actions
B Aotz an [ Standard Shield
-4 Advance [ OutlookE vchange
-2 Repart O Intemnet Mail
ol :E‘:“E" M5 SMTP 2000
. g 5::;";:2:”9 [ Exchange 2000
]

[V Advanced configuration Cancel

e AT

4.3 Stranka ,Rezidentni“

Pocet polozek uvedenych v seznamu je zavisly na verzi programu, kterou pouzivate, a téz
na poc¢tu instalovanych komponent. Na této strance zakrtnéte zaskrtavaci pole ,MS SMTP
2000“. U ostatnich poloZek seznamu miZete (ovSem nemusite) zaskrtnuti zrusit, pokud
nechcete dané poskytovatele pouZzivat. Naptiklad pln€ podporovana konfigurace je i ta,

kde na stejném pocéita¢i pouzivite jak poskytovatele pro MS SMTP 2000, tak i Standardni
stit.
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Jedinou vyjimkou z tohoto pravidla je poskytovatel Internet Mail - jeho pouzivani na
serverech neni doporuceno. Diivodem je skute¢nost, Ze tento poskytovatel pro svou ¢innost
pouziva jednoduchy SMTP/POP3 server. ProtoZe pro tyto sluzby jsou pridéleny pevna ¢isla
TCP portti (u SMTP jde o 25, v pFipade POP3 je to 110), je mozZné na jednom pocitaci
provozovat nejvyse jeden takovy server. Na serveru viak pravdépodobng bézi ,,opravdovy*
SMTP server (v tomto piipadé patrn€ MS SMTP Service nebo Exchange 2000), takze by
pii pouziti poskytovatele Internet Mail dochazelo ke kolizim p¥i spole¢ném pouzivani TCP
portu.

4.4 Stranka,,MS SMTP 2000

Tato stranka zobrazuje pouze informace o zvoleném poskytovateli rezidentni ochrany.

New task - “"SMTP Server™ f / x|
ER Y J= MS SMIP2000)

B Resident

ons

- @ Thiz provider works as a filter in Microsoft SMTP Server 2000, [t
5 SMTR 2 also supports M5 Exchange 2000, 1t is capable of testing sl
-4, Scanning inbound and outbound messages.
i+ & Aotions
3, dlents an
“dy Advance
-a# Report

- .rl“l' Met Alert

~Ed) Archives
Scheduling

|
v Advanced corfiguration Help | Ok I Cancel |

4.4 Stranka ,MS SMTP 2000

4.5 Stranka ,,Testovani‘

Stranka , Testovani“ (obr. 4.5) umoziuje uZivateli nastavit zakladni parametry poskyto-
vatele.

New task - "SMTP Server™

=% B e Scanning
& Resident

g |cohe Please set the basic parameters for this provider. The way
L@ MS SMTP 20 Avast determines whether a message iz inbound or outbound

cah be zet on the "Advanced' page.

il
2 Actions
% Alerts an ¥ Scan inbound mail
L, Advance ¥ Soan outbound mai
-a# Report
.rl“l' Met Alert

~Ed) Archives
Scheduling
IV Scan message bodies (ot only attachments)
¥ Twtaclean infected objects

|
v Advanced corfiguration Help | Ok I Cancel

4.5 Stranka ,Testovani®
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Pomoci zaskrtavaciho pole ,Testovat p¥ichozi zpravy“ uréite, Ze poskytovatel bude
testovat zpryvy pochazejici zvenci a dorufované nékomu na tomto serveru nebo uvnit¥
Vas3i organizace.

Zaskrtnutim zagkrtavaciho pole , Testovat odchozi zpravy* zajistite testovani zprav, které
naopak pochazeji od né€koho z Vasi organizace.

Jde-li o zpravu, kterou adresovala osoba A osobé B na tomtéz serveru (nebo uvnitf Vasi
organizace), Avast ji povaZuje za odchozi (nejprve totiZ ze serveru ,odchazi¥).

Podoktnéme, Ze aby Avast mohl spravné rozeznavat odchozi zpravy od p¥ichozich, je
tfeba, aby byl korektné nastaven zptisob, jak toto rozeznéavani provadét, a rovnéz volitelné
daldi parametry, které se tohoto nastaveni tykaji. Toto nastaveni se provadi na posledni
konfigura¢ni strance poskytovatele MS SMTP 2000, Upiesnit.

Piepinacem ,Testovat t€la zprav (tzn. nejen piilohy)” se zapind moZnost testovani tél
zprav, a to ve vSech formatech (plain-text, HTML, RTF apod.). Vzhledem k tomu, Ze
v soucasné dobé€ jiz existuji viry, které se $ifi v télech zprav (nap¥. nechvaln€¢ znamy

o vz

BubbleBoy), je ve vétsing pripadt Zadouci mit tento parametr zapnut.

Koneéné volba , Lze-li, odvirovavat infikované objekty” ur€uje, zda se ma Avast pokouset
Cistit zavirované objekty, a lze-li je skutetné odvirovat, jejich Cistou verzi ke zpravé
pripojovat. Ve vétsin€ pripadi byva tato volba zapnuta.

4.6 Stranka,,Akce*

Stranka ,Akce“ (obr. 4.6) umoznuje uzivateli nastavit politiku, kterou bude Avast
pouzivat p¥i jednotlivych krizovych situacich. Konkrétn€ jde o p¥ipady nalezeni infikované
nebo netestovatelné odchozi nebo piFichozi zpravy.

New task - “SMTP Server™ 5‘

-3 Task
] Type
‘M Resident
g lcons Flease select what policy you would like ta use when an

- @ MG SMTP 2t @ infected or untestable message is found.
X Seanning
H X hr
‘2. Actions £or
B dlerts an
“dy Advance
-a# Report
.rl“l' Met Alert
) Archives " Discard the message
% Scheduling

Infected inbound meszage j

thound message
T

nl
Untestable out
ETESSaET

¥ Natity message sender
¥ Naotify message recipients
¥ Natify other people

Addresses of other people should be set on the "Alerts

7 I _’I and logs"' page.
v Advanced corfiguration Help | Ok I Cancel

4.6 Stranka ,Akce*

V poli ,Pro“ si nejprve zvolite, pro jakou situaci chcete nastaveni provadét. K dipozici
jsou nasledujici volby, jejichz vyznam je ziejmy:

e Infikovana pf¥ichozi zpriva

e Infikovana odchozi zprava
¢ Netestovatelna p¥ichozi zprava
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o Netestovatelna piichozi zprava

Ostatni pole tohoto okna nastavuji akci, kterou Avast provede v pripadé€, Ze nastane
situace zvolena v poli , Pro“.

Prvni nastaveni tvofi skupina t¥i pFepinac¢di, které urcuji, co ma Avast se zpravou
udélat. Zagkrtnuti pole ,Umoznit doruceni zpravy“ urcuje, Ze Avast umozni normalni
zpracovani infikovanych/netestovatelnych zprav, jako by tuto vlastnost nemély. Naproti
tomu zvolite-li ,Pfesunout zpravu do slozky 'badmail’“ ur¢ujete tim, Ze Avast ma takovéto
zpravy automaticky piesouvat do slozky s nedoruditelnou postou (v piipad€¢ MS SMTP
2000 sluzby jde o slozku ,Badmail“ v adresafi MailRoot). Posledni mozZnosti je volba
pole ,Smazat zpravu“, ktera zptisobi, Ze vSechny zpravy, splitujici danou vlasnost, budou
nepodminéné smazany.

Druha skupina poli se tyka notifikaci, které se budou posilat. K dispozici jsou notifi-
kace pro odesilatele (volba ,Notifikovat odesilatele zpravy“), piijemce (volba ,Notifikovat
piijemce zpravy“) a téZ libovolné dalsi osoby (volba ,Notifikovat dal3i osoby*). Nastaveni
adres téchto dalsich osob se provadi na konfigura¢ni strance ,Zpravy a logy“.

4.7 Stranka,Zpravy a logy*

Na strance ,Zpravy a logy“ (obr. 4.7) je mozné nastavit jednak troven, s jakou bude
poskytovatel MS SMTP 2000 zapisovat logovaci zpravy (uZitetné zejména pfi feSeni nej-

rizngjsich problémti) a téZ dalsi parametry pro notifika¢ni zpravy, jejichZz posilani lze
aktivovat na strance ,,Akce*.

New task - "SMTP Server” |

=] Z‘% Task bz
o] Type 12,
‘M Resident
g |cohe By selecting one of the following categories you can set how

- @ M5 SMTR 20
A Seanning

much infarmation will be logged. The log messages will be
wwritten ta the standard MT Event Log.

Logging level: INurmaI [warnings. emors & viuses only] j

-a# Repoit "Other people’ addresses:

= .rl“l' Met Alert E-mail address I Add...
~Ed) Archives
% Scheduling Hemove

Sender of the notifications: <avast-antivirus>
I Matificati biect: Aovast Alert!
7 _’I Maotifications subjec! weast Aler

v Advanced corfiguration Help | Ok I Cancel |

4.7 Stranka ,Zpravy a logy*

Volba tirovné logovani se provadi pomoci pole , Uroven logovani:“. K dispozici jsou ¢ty¥i
urovné:

e Maximalni

° Vysoké

e Normalni (pouze varovani, chyby a viry)
o Nizka (pouze varovani a chyby)

Maximalni droveii zapina velmi dikladné logovani. Doporuéeno pouze pii hledani
pFi¢in problém, nebot miiZze rychle vést k zaplnéni logu. Vysoka tiroven vypousti nékteré
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ze zprav, zapisovanych na maximalni irovni, stejn€ viak ponechava i mnozstvi zprav, které
maji spiSe informativni charakter. Uroveti Normalni (standardn& nastavena) zpiisobuje, Ze
logovat se budou pouze varovani, chyby a zpravy o nalezeni virti. Kone¢né droven Nizka
se od Normalni lisi tim, ze hlaSeni o nalezeni viru nejsou do logu zaznamenavany.

VSechny zpravy se zapisuji do aplika¢niho NT Event Logu.

Dal3i nastaveni, ktera lze na strance Zpravy a logy provést, se tykaji notifikaci. V poli
»Adresy ostatnich osob* se nastavuje, komu se budou posilat dodate¢né notifikaci o krizové
situaci. Pro editaci seznamu pouzijte tla¢itka ,Pfidat...“ a ,Odstranit*. Do seznamu je
zahodno zapsat nap¥. adresy administratorti. Adresy uvad€jte v tradi¢ni SMTP formé
jméno@doména.

Pomoci pole ,Odesilatel notifikaci:* mutiZete specifikovat adresu, kterd bude uvedena
v RFC822 zahlavi From: vSech notifikaci, které bude Avast rozesilat. Uvedete-li platnou
SMTP adresu (nap¥. administratora), bude mozné na notifikace odpovidat.

Koneéné pole ,Pfedmét notifikaci:* urcuji predmét notifika¢nich zprav (RFC822 zahlavi
Subject:).

4.8 Stranka ,,Upresnit

Na strance ,UpfFesnit“ (obr. 4.8) je mozné doladit nastaveni poskytovatele MS SMTP
2000.

New task - "SMTP Server™

=0 Task

] Tipe
M} Pesident
B cons @ Dn this last page, pou can fine-tune the provider settings.
E-@ M5SMTP 2

. Scarning Inbound/outbaund message recognition:

L Ak
H %‘ e Ih_l,l the message headers ["Received:”] j

Setup
-a$ Rep
“rrl' Mt Alert Inzert text naotes to
= g Archives ¥ intected inbound messages
423 Scheduling [V infected outbound messages
™ clean inbound messages
™ clean autbound messages
7] I ﬂ V¥ Add information to message headers
¥ Advanced configuration Help... | 0K I Cancel

4.8 Stranka ,Upfesnit”

Pomoci pole ,Zptisob detekce piichozich/odchozich zprav:“ lze urcit metodu, podle
které ma Avast rozliSovat odchozi zpravy od p¥ichozich. Spravné nastaveni této volby je
dilezité pro korektni ¢innost celého programu, proto mu doporu¢ujeme vénovat zvySenou
pozornost.

K dispozici jsou celkem tFi moznosti:
e pomoci zahlavi zpravy (,Received:*)

e pomoci odesilatelovy adresy
e pomoci IP addresy klienta (LAT)
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Kapitola 4 Konfigurace rezidentni iilohy

Kazda z téchto metod se lisi zptisobem, jakym se rozliSeni provadi.

Volba ,Pomoci zahlavi zpravy (“Received:,)* urcuje, Ze odchozi zpriv budou od od-
chozich rozlisovany pomoci (RFC 822) zéhlavi zpravy, konkrétné& zahlavi Received:. Byva
totiZ zvykem, Ze kazdy SMTP server, pies ktery zprava projde, do zahlavi zpravy vlozi
jednu polozku Received:. Neni-li tedy ve zpravé nalezena zadna takovato polozka, zprava
pravdépodobné pies Zadny SMTP server jesté neprosla, a jedna se tedy o odchozi zpravu.

Druha metoda, kterou lze zapnout pomoci volby ,, Pomoci odesilatelovy adresy” spociva
v rozliseni odchozi/p¥ichozi zpravy podle e-mailové adresy jejiho odesilatele. Je-li uzivatel
lokélni, jde o odchozi zpravu; v opatném piipad€ o zpravu piichozi. Aby tato metoda
mohla fungovat, je pochopiteln& nutné specifikovat lokalni uzivatele (tzn. sidlici na tomto
serveru, piipad€ v této organizaci). To se provadi pomoci tla¢itka ,Nastavit...“. Po jeho
stisku se objevi okno ,,Nastavit tabulku lokalnich odesilateli“, v némz lze pomoci masek
presn€ nastavit, které e-mailové adresy jsou lokélni (=interni) a které nikoliv. Nap¥. pro
server firmy ALWIL by bylo moZno zapsat jednoduse masku *@alwil. *, ktera by postihla
napf. uzivatele user1@alwil.cz a user2@alwil.com.

Set up local sender table i x|

Outbound message detection by sender e-mail address is
based on construction of a table of local senders. ‘Whenever a
meszage sender matches the local sender table, the message
is considered outbound.

Local e-mail addiesses:
E-mail address Add

il |
Remaove

“You may [and typically will) use the * and 7 wildcards.

0k Cancel

4.9 Okno ,Nastavit tabulku lokalnich odesilatelt“

Posledni nabizena metoda se aktivuje pomoci volby ,Pomoci TP addresy klienta (LAT)“
a spociva ve specifikaci internich IP adres Vasi sit€. Pokud se na server pfipoji nékdo
zevnitf sit€ (tzn. n€kdo, jehoZ pocitac je uveden v tabulce lokalnich adres, zkracené€ LAT
z anglického Local Address Table), je jeho zprava povaZovana za odchozi. V opatném
piipadé jde pravdépodobné o zpravu p¥ichozi. Opét, aby mohla metoda tspésné fungovat,
je tifeba spravné nastavit jeji parametry pomoci tlaitka ,Nastavit...“, v tomto p¥ipadé
konkrétn€ LAT. Je tieba upozornit, Ze pouzivite-li firewall nebo aplika¢ni proxy (p¥es
ktery se routuje veskery IP provoz), potom by IP adresa firewallu neméla byt soucasti LAT.
Jinak by jako odchozi byly oznateny zpravy viechny, nebot viechny fakticky p¥ichazeji
z firewallu/proxy.

Dal3i nastaveni, které l1ze na strance Upiesnit provést, se tyka vkladani kratkych textovych
uidajil na konec zprav. Tyto zpravy maji vesmés informativni charakter a jejich pouZziti
zavisi Cist€ na rozhodnuti spravce sité. Vkladani zprav l1ze zapnout pro infikované ptichozi
zpravy, infikované odchozi zpravy, ¢isté p¥ichozi zpravy a Cisté odchozi zpravy.

Posledni volba, ,Pfidavat informace do zahlavi zprav“ uréuje, zda ma Avast p¥idavat do

zahlavi kazdé otestované zpravy informace o vysledku testovani. To mutiZe byt uZite¢né
napf. pro automaticky postprocessing.
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Set up local address table x|

Outbound message detection by |P address is based on
constiuction of the local addiess table [LAT). Whenever the
|P address of the machine that sends the message matches
the LAT, the message iz considered outbound.

Local IP address table (LAT):

From [ Ta [ A
10.0.0.0 10,255,255, 255

16925400 163 254 256 255 Bemove |
1721600 172.30,.255.255

192168.00 192166255, 255

LAT entries are specified as IP address ranges.

MOTE: If you uze a firewall [through which all IP traffic i
routed), then the fireveall IP address should MOT appear in
the LAT. Otherwise, all messages would be stamped as

'Dutbound’

4.10 Okno ,Nastavit tabulku lokédlnich adres“

4.9 Stranka,,Planovani‘

Stranka ,,Planovani“ (obr. 4.11) obsahuje nastaveni automatického spousténi a ukonco-
vani tloh.

New task - "SMTP Server™

B Tk Scheduling

] Type
‘M Resident
g lcons @ The following settings control scheduled/automatic start of the
- @ WS SMTP X et
1. Sca.nnlng IV Start the task with the operating systere
2. Actions ™ Automatically start this task with enhanced interface
B dlerts an
“dy Advance
a8 Repot Enter the name of task which will be automatically started after this
g Net et task successfully ends [on-demand tasks only].
~EQ) Archives
Scheduling I Browse |
JIE |

v Advanced corfiguration Help | Ok I Cancel

4.11 Stranka ,Planovani“

Zaskrtnutim pole ,Spustit tlohu s opera¢nim systémem* uzivatel sdéli programu, Ze
vytvafena dloha ma byt spusténa ihned po piihlaseni uZivatele. Implicitn€ neni pole
zagkrtnuto.

Zaskrtavaci pole ,Spustit tlohu pf¥i startu programu AVAST32¢ zapina spousténi tlohy

automaticky po startu programu AVAST32. Spousténi tlohy zaroven s programem
AVAST32 je implicitn€ vypnuto.

18



5 PouzitiAvastu proMS SMTP Server

Tato kapitola podrobné popisuje praktické aspekty pouZivani Avastu pro MS SMTP
Server 2000.

5.1 Instalace pri pouziti v rezimu e-mail gateway

Utelem této kapitoly je objasnit, jak nakonfigurovat Vasi sit pro pouziti Avastu pro SMTP
Server v rezimu e-mail gateway. Tento reZim je rozumné pouZit v jednom z nasledujicich
piipadii:

e V43 postovni server Avast piimo nepodporuje. To miize byt budto tim, Ze Vas postovni
server budto neni MS Exchange Server nebo Lotus Domino Server, nebo jim sice je,
ale je provozovan na jiné architektufe nez Intel x86. V tom p¥ipad€ je pouZiti Avastu
jako e-mail gatewaye jednoducha a ekonomicka univerzalni metoda, jak zamezit $ifeni
postovnich virtl ve Vasi ogranizaci.

e Provozujete sice Exchange nebo Lotus Domino server na Intelu, ale nechcete na négj
(z jakéhokoli dtivodu) nainstalovat Avast, napf. proto, Ze se bojite sniZeni vykonu,
ktery uz jen tak tak postacuje. I v tomto piipadé pro Vas Avast pro SMTP Server ve
form€& mail gateway p¥edstavuje vyhodné feSeni ochrany.

Je potieba hned zkraje ¥ici, Ze pro provoz Avastu pro MS SMTP Server v rezimu mail
gateway budete pravdépodobné potiebovat dedikovany pocita¢ s instalovanymi Win-
dows 2000/XP Workstation nebo Server. Je pochopitelné mozné postu routovat i pies
pocital, ktery n&jaka osoba pouziva ke své praci, aviak toto nastaveni p¥ilis nedoporu-
Cujeme. Jednak proto, Ze uZivatel by byl patrn€ negativné ovlivnén sniZenym vykonem
systému, zptisobenym praci postovniho serveru a Avastu ,na pozadi, a jednak téz proto,
ze klientské pocitace byvaji pomé&rn€ Casto restartovany (at uz proto, Ze dojde k ,zamrz-
nuti“ apod., nebo tiéeba proto, Ze uzivatel instaluje novy software, ktery restart pocitace
vyzaduje). To je velmi nezadouci, nebot nedostupnost postovniho serveru na tomto pocitaci
(nap¥. v dobé& restartovani) zablokuje veskery postovni provoz ve Vasi organizaci.

Shrneme-li uvedené pozadavky, vidime, Ze neni nutno bezpodminéné vyzadovat dedi-
kovany stroj, ale je nutno zajistit, Ze pocita¢ bude vZdy dostupny (highly-available)
a bude mit vidy dostatek systémovych prostifedkii (paméti, procesorového ¢asu), aby
mohl Gspésné vyiidit viechny pozadavky.

Vysvé€tleme nyni princip ¢innosti Avastu v reZimu mail gateway. Jde o to, Ze vSechna
posta ve Vasi organizaci (nebo alespori jeji ¢ast, to zavisi na Vasi volb€) bude routovana pies
pocita¢ s instalovanym MS SMTP Serverem 2000 (standardni souc¢ast instalace Windows
2000/XP) a Avastem. MS SMTP Server 2000 bude samoziejm& nokonfigurovan tak, ze
postu nebude ukladat u sebe, ale viechny zpravy bude dale routovat, typicky na Vas
skute¢ny SMTP server.

Moznosti, jak toho docilit, je n€kolik a volba té konkrétni zavisi jednak na Vas a jednak
nejjednodussi na nastaveni) je model zobrazeny na néasledujicim obrazku:

Zde tedy posta zvenci (pFichozi) pfichazi nejprve na MS SMTP Server (Avast gateway),
ktery ji po otestovani déle posila na hlavni postovni server. Odchozi posta je téZ nejprve
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avy
SMTE Y — SMTP O SMTE %
/] /]
/] —/]
Avast/SMTP2000 Postovni server
avy
i
SMTP % — SMTR % — POP/MAP
—/ /™
—/ /™
== S =
. :/ - : E
Avast/SMTP2000 Postovni server

5.1

odesilana na MS SMTP Server (Avast e-mail gateway), ktery ji opét pieposila na hlavni
postovni server, ze kterého potom odchazi dél (nejéasté&ji do Internetu).

Pfi pouziti tohoto modelu je nutné zejména zajistit nasledujici dvé véci:

e aby se posta z Internetu posilala na MS SMTP Server misto na skute¢ny mail server, a
e aby klienti své zpravy odesilali misto na postovni server na MS SMTP Server.

K tomu, jak tyto dvé véci zajistit, by Vam mély zpravidla sta¢it Vase znalosti sité, kteou
spravujete. Prvni bod lze zpravidla zajistit zménou MX recordu v DNS, piipadné je-li
skuteény postovni server v DMZ, zm&nou nastaveni SMTP relayovani na firewallu/aplika¢ni
proxy (SMTP). Situace je vice méné stejna, jako kdybyste se rozhodli Va§ opravdovy
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postovni server premistit z jednoho pocitace (ptivodniho) na druhy (ten, na kterém je MS
SMTP Server a Avast).

Co se ty¢e druhého bodu, existuje opét n€kolik metod, jak toho docilit. NejpFimocarejsi
(ale nejpracnéjsi) je ,ob&hnout* viechny klienty a nastaveni SMTP serveru v postovnich
programech ru¢né zménit. To je vSak pFi vetsim mnozstvi pocitact velikd price, a tak
je zpravidla vhodné&jsi (je-li Va3 mail server dedikovny, tzn. nebé&Zi-li na ném zadny
dal3i serverovy software, ke kterému by se klienti obraceli) zm&nit DNS jméno Vaseho
mailserveru na néco jiného a ptivodni jméno naopak pridé€lit pocitaci, na kterém je nyni
MS SMTP Server a Avast. Tim za¢nou vSichni klienti transparentn& pouZivat novou gateway
(samoziejmée pouze za predpokladu, Ze odkaz na SMTP server neni v klientskych mailerech
uveden ve form€ IP adresy). Ve vétsin€ piipadd ale bohuZel byva SMTP server nastaven
stejny jako POP3/IMAP server, a tento mechanismus tedy nebude spravné fungovat, nebot
MS SMTP Server s Avastem sluzby POP3/IMAP neposkytuje.

Druhou moznosti, jak message flow v organizaci uspoiadat, je reZim, kdy odchozi posta
bude nejprve routovana na pravy server, ktery ji bude dél relayovat na MS SMTP Server
2000, a ten bude podle SMTP domény adresy dile rozhodovat, zda zpravu odeslat na
internet (pomoci DNS) nebo, jde-li o lokalniho p¥ijemce, ji vratit na ptivodni server (MS
SMTP Server obsahuje dostate¢né prostiedky k tomu, aby se takové véci daly nastavit).

Podstatné je, aby se pokud mozno v8echny zpravy routovaly pies SMTP Server s Avastem.
Postup instalace je tedy nasledujici:

Pripravte stroj s Windows 2000/XP a nezapomeiite nainstalovat MS SMTP Service.
Na tento pocita¢ nainstalujte Avast, a to jak jadro, tak i plugin pro MS SMTP Server.
Avast nakonfigujte podle tohoto manualu (kapitola Konfigurace rezidentni dlohy).
Zvolte si zptisob message flow a sit podle toho zkonfiguruijte.

Nezapomertite zkonfigurovat MS SMTP Service. Nap#. pro prvni metodu routovani
(pfichozi: Internet -> Avast -> mailserver, odchozi: klient -> Avast -> mailserver ->
Internet) je potieba na MS SMTP Serveru nastavit pfeposilani na smart host a povoleni
anonymniho relayovani. Konkrétné v Control Panel -> Administrative Tools zvolte
Internet Services Manager. Tam na ,Default SMTP Virtual Server“ stisknéte pravé
tlacitko a zvolte Properties. Na karté Delivery zvolte Advanced a v kolonce Smart
host vepiste jméno Vaseho pravého postovniho serveru, na ktery bude tento service
odesilat otestovanou postu. Déle na kart€ Access stisknéte tla¢itko Relay a zvolte, aby
pravo relayovat mély vSechny pocitace (tzn. zvolte All except the list below a ujistéte
se, Ze v seznamu nic neni). Chcete-li pouziy druhou zmitovanou metodu, musite
vytvofit pro SMTP server novou doménu (pfipadné piejmenovat implicitni doménu)
a nastavit smart host a relayovani individualné pro ni.

5.2 Instalace pri pouziti v MS Exchange 2000

P¥i pouziti v MS Exchange 2000 Serveru je vie podstatn& jednodussi, nebot Avast v tomto
piipadé funguje jednoduse jako plugin do Exchange 2000. Pro jeho pouziti jej tedy staci
nainstalovat na pocita¢ s funkénim Exchange 2000 Serverem a nakonfingurovat pro néj
rezidentni tlohu (viz kapitola Konfigurace rezidentni tilohy). To je v3e.

Jedina poznamka se tyka koexistence s nativnim pluginem Avastu pro MS Exchange
2000 Server (poskytovatelem , Exchange 2000%). Plati nasledujici pravidla:

e Soucasnému pouZivani poskytovatelil ,,Exchange 2000“ a ,MS SMTP 2000“ v podstaté
nic nebrani, snad pouze zbyte¢né dvoji skenovani v piipadé€ SMTP zprav.

21



Avast32 MS SMTP 2000 Server Edition

Poskytovatel ,,Exchange 2000 vyZaduje na Exchangi service pack 1 nebo vy33i. Neni-li
SP nainstalovan, nemtiZete tohoto poskytovatele pouZzit.

Poskytovatel ,MS SMTP 2000 chrani pouze SMTP provoz na serveru (tzn. vyménu
postovnich zpréav, ale ne uz nap¥. zpryvy z newsgrouptt (NNTP), workflow objekty
apod.). Naproti tomu poskytovatel ,,Exchange 2000“ by mél vSechny tyto objekty
chranit uniformné.

Sami zjistite, Ze poskytovatel ,MS SMTP 2000 ma pon&kud bohat3i konfigura¢ni
moZnosti, a je tedy podle naseho nazoru pro ochranu SMTP provozu vhodnéjsi.
Poskytovatel ,,Exchange 2000“ nabizi také omezenou moznost skenovani na serveru jiz
uloZenych objektt (trochu ve smyslu ,,on-demand* testovani, i kdyZ v tomto p¥ipadé
o ,on-demand“ ve skuteCnosti nejde, protoZe se tyto testy vyvolavaji automaticky
po namountovani IS. Jde prosté o jakési ,skenovani na pozadi“). Naproti tomu
poskytovatel ,MS SMTP 2000“ nic podobného nenabizi (a z podstaty vé&ci ani nabizet
nemuZe, nebot se jedna o real-time filtr).

Poskytovatel ,,Exchange 2000“ ma tak chudé konfigura¢ni moznosti, nebot je postaven
na bazi rozhrani Microsoftu zvaného AVAPI (Antivirus Application Programming
Interface) 2.0. Toto rozhrani bohuzel neobsahuje vSechny moznosti, které bychom si
prali. V soucasné dobé& bohuZel nezbyva nez spokojit se t tim, co je (stejné jde o velky
pokrok oproti AVAPI 1.0, obsaZeného v Exchange 5.5 SP3 a lep3i).

5.3 Pouzivani notifikaci

V pripadg, Ze Avast pro MS SMTP Server 2000 nalezne v né€jaké zprave virus (nebo zjisti,

Ze zpravu nelze otestovat), a je-li to povoleno v nastaveni konfigurace (viz konfiguraéni
stranka ,Akce” ), odesila Avast dhledné reporty o tom, Ze nalezl zavirovanou zpravu a Ze
takové véci, jako $ifeni vird, se mezi slusnymi lidmi prosté nedé¢laji.
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& Avast Alert - Western European (1S0O) =] E3
J File Edit ‘iew Tools WMessage Help

From: avast-antivirug
Date: 5. dubna 2001 12:10
To: Karel Novak
Subject:  Avast Alert

Avast Antivirus: Infected Mail
Detected

Avast determined that an infected message was sent to
you. Message details are bellow. Please be careful when
manipulating with the message.

&ll of the viruses should be removed from the message at
the time you are given the possibility to access it,

Message details

From: "Jan Nowvak" {jan@novak.cz)

To: "Karel Novak" (karel@novak.cz)
Ce:

Boco:

Subject: Podivej se na tohle

Sent: 4/5/2001 12:09:19 PM

Message Type: Outbound

Mail Server: antares

Received From: 192.168.1.207

Infected Items: musicoro.com {Oropax) [Deleted]

- - -

5.2 Implicitni notifikace, kterou Avast posila odesilateli zavirované zpravy
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Tyto notifikace obsahuji dynamické informace, které jsou generovany v Avastem v zavis-
losti na situaci. Standardné jsou reporty posilany v angli¢ting, protoZe ve vétSin€ pripadii
Cech rozumi anglicky, ale bohuzZel ne naopak.

Notifikace l1ze v8ak pIn€ p¥izpiisobit Vagim pfedstavam (nap¥. pielozit, rozsiFit apod.).
Chcete-li notifika¢ni zpravy, které Avast posila, zménit, sta¢i zeditovat soubory AvIinf*.htm
a AvUnt*, umisténé v adresafi <Avast32>\Data. Jde o zcela normalni HTML soubory, takze
pro jejich editaci 1ze pouzit libovolny nastroj k t€émto tceltim urceny.

Konkrétn€ pro notifikace Avast pro SMTP 2000 Server pouZiva nasledujici soubory:

AvInfSnd.htm - notifikace pro odesilate zavirované zpravy.

AvInfRec.htm - notifikace pro p¥ijemce zavirované zpravy.

AvInfOth.htm - notifikace pro ostatni, v pFipad€ nalezeni zavirované zpravy.
AvUntSnd.htm - notifikace pro odesilate netestovatelné zpravy.

AvUntRec.htm - notifikace pro p¥ijemce netestovatelné zpravy.

AvUntOth.htm - notifikace pro ostatni, v pFipad& nalezeni netestovatelné zpravy.

Dynamicka data jsou v souborech samoziejmé nahrazovana ad hoc az pfi odesilani
notifikaci Avastem. Pro jejich umisténi se v notifikaénich souborech pouzivaji tzv. $ablony,
neboli kli¢ova slova, ktera jsou za b&hu programu dynamicky nahrazovana skute¢nymi
udaji. Pro soubory AvInf*.htm a AvUnt*.htm Avast rozeznava nasledujici Sablony:

%FROMY% - Adresa odesilatele zpravy (RFC822 zéhlavi From:, pFip. Sender:).

%TO% - Adresa prijemce/pFijemct zpravy (RFC822 zahlavi To:).

%CC% - Obsah hodnoty zahlavi CC (carbon-copy).

%BCC% - Obsah hodnoty zahlavi BCC (blind carbon-copy).

%SUBJECT% - Predmé&t zpravy (RFC822 zahlavi Subject:).

%SENT% - Datum a Cas odeslani zpravy.

%TIMEDATEY% - datum a ¢as testovani.

%TYPE% - Informace, zda jde o p¥ichozi (inbound) nebo odchozi (outbound) zpravu.
Pouziva hodnoty deklarativnich §ablon ¥INBOUND=% a %OUTBOUND=%.
%SERVER% - Jméno serveru, na kterém se provadi testovani (z pohledu Avastu jméno
lokéalniho pocitace - vhodné v piipad€ nasazeni Avastu na vice serveri).

%HOST% - Adresa vzdaleného pocitace, ze kterého SMTP pozadavek na poslani zpravy
vzesel (contacting host).

%ATTACH% - Jméno (jména) infikovaného/netestovatelného objektu, vetn& piipad-
ného nazvu viru, uvedeného v hranatych zavorkach za jménem.

e %ACTIONY% - Akce, kterou Avast se zpravou provedl..

%VPS% - datum a verze VPS souboru (virové databaze), ktery byl pouzit pro testovani.

Kromé téchto jednoduchych $ablon, jejichZ vyskyt v souboru je prost€ nahrazen skuteé¢-
nymi daty, jsou jest€ podporovany tzv. deklarativni Sablony, které preddefinovavaji urcité
hodnoty a jejichz vyskyt je z kone¢né notifikace vzidy odstranén. Z tohoto dtivodu mohou
byt v souboru umistény na libovolném misté¢, tfeba i za znackou </HTML>, ur€ujici konec
HTML textu. Avast pro MS SMTP 2000 Server rozeznava nasledujici deklarativni sablony:

%DELETED=Hodnota% - hodnota uré¢uje textovy fetézec, ktery bude uveden u jména
objektu p¥i rozvijeni Sablony ¥ATTACH% v ptipadg, Ze virus nemohl nemohl byt
z objektu vycistén.

%CLEANED=Hodnota% - hodnota ur¢uje textovy fetézec, ktery bude uveden u jména
objektu pfi rozvijeni Sablony %ATTACH% v piipadé€, Ze virus byl z objektu tispésné
vyCistén a infikovana verze objektu byla ve zpravé nahrazena vy¢ist€énou.
%INBOUND=Hodnota% - hodnota urtuje textovy fetézec, jimz bude nahrazena 3ab-
lona %TYPE% v ptipadg, Ze se jedna o p¥ichozi zpravu.
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e %OUTBOUND=Hodnota% - hodnota urcuje textovy Fetézec, jimz bude nahrazena
Sablona %TYPE% v ptipadé, Ze se jedna o odchozi zpravu.

Pro piiklad pouziti t&chto 3ablon miizete nahlédnout do implicitnich soubort
AvInf*.htm a AvUnt*.htm, které na disku vytvaii instalaéni program a které pouZivaji
vSechny vyse uvedené sablony.

5.4 Pouzivani kratkych texti na konec zprav

V soucasné dob€ je pomérné popularni trend, aby antivirovy software vkladat na konec
postovnich zprav kratkou textovou informaci, jejimz tikolem je pfedevsim ujistit pFijemce,
Ze zprava neobsahuje virus. S touto myslenkou poprvé prisla (alespont pokud je nam
znamo) jedna nejmenovand ¢eska antivirova firma, a u zakazniké (ne v3ech) se setkala
s pomé&rné pozitivnich ohlasem. Avast pro SMTP Server 2000 tuto mozZnost téZ nabizi,
a dovadi ji jesté dale: zpravicky lze totiZ ménit podle libosti, a téZ podporuji i formatované
zpravy (HTML).

Mtizete napiiklad zvolit, Ze viechny zpravy, které opusti brany Vasi organizace, bu-
dou opatieny Vami vytvorenou (nebo implicitni) zpravickou, oznamujici p¥ijemci virovou
Cistotu zpravy (samoziejmé, je-li zprava opravdu Cista...).

Systém definice zprav je analogicky definicim notifikaci, viz sekce PouZivani notifikaci.
Pro zpravy se pouZivaji nasledujici soubory:

e AvInfTag.htm - text p¥ipojeny na konec (pivodng) zavirovanych zprav s t&lem ve
forméatu HTML.

e AvInfTag.txt - text pfipojeny na konec (ptivodng) zavirovanych zprav s télem ve
formétu pain-text.

e AvClnTag.htm - text p¥ipojeny na konec €istych (nezavirovanych) zprav s télem ve
forméatu HTML.

e AvClnTag.txt - text pFipojeny na konec &istych (nezavirovanych) zprav s t&lem ve
formatu plain-text.

Existuji tedy samostatné verze zprav pro body ve formatu HTML a plain-text (ve
skutetnosti kazda zprava ve formatu HTML nese i ekvivalent v plain-textu, takZe je-li
format body HTML, jsou Avastem pfipojeny ob€& verze, HTML i plain-text).

V té€chto textech, podobné jako v p¥ipad€ notifikaci, miZete pouzivat Sablony. V tomto
piipadé je vSak mnoZina p¥ipustnych $ablon podstatné chudsi, konkrétné jsou podporo-
vany nasledujici jednoduché sablony (jednoduse nahrazované Avastem skuteénymi tidaji):

e %TIMEDATE% - datum a Cas testovani.

e %TYPE% - Informace, zda jde o p¥ichozi (inbound) nebo odchozi (outbound) zpravu.
Pouziva hodnoty deklarativnich Sablon %INBOUND=% a %OUTBOUND=%.

e %SERVERY% - Jméno serveru, na kterém se provadi testovani (z pohledu Avastu jméno
lokéalniho pocitace - vhodné v piipad€ nasazeni Avastu na vice servert).

e %VPS% - datum a verze VPS souboru (virové databaze), ktery byl pouZit pro testovani.

Kromé téchto jednoduchych $ablon, jejichz vyskyt v souboru je prosté nahrazen skute¢-
nymi daty, jsou jest€ podporovany tzv. deklarativni Sablony, které preddefinovavaji ur¢ité
hodnoty a jejichZ vyskyt je z kone¢ného textu, pFipojovaného na konec zpravy, vzdy od-
stran&n. Z tohoto diivodu mohou byt v souboru umistény na libovolném misté, v piipadé
HTML verzi tieba i za znatkou </HTML>, urcujici konec HTML textu. Pro p¥ipad zprav se
rozeznavaji pouze dvé deklarativni §ablony, souvisejici s jednoduchou $ablonou %TYPE%:
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e %INBOUND=Hodnota% - hodnota ur¢uje textovy fetézec, jimz bude nahrazena 3ab-
lona %TYPE% v pripadég, Ze se jedna o prichozi zpravu.

e %OUTBOUND=Hodnota% - hodnota urtuje textovy fetézec, jimz bude nahrazena
Sablona %TYPE% v ptipadg, Ze se jedna o odchozi zpravu.

5.5 Dalsi vhodna nastaveni Avastu

Pro efektivni pouziti Avastu pro SMTP server se doporucuje provést n&ktera dalsi
nastaveni. Typicky je vhodné zapnout prohliZeni pakovanych soubori (nap¥. ZIP). Mnoho
souboru je v dnesni dobé komprimovano a aby mohl Avast tyto archivy prochéazet, musi to
mit zapnuto (coz implicitn€ pro vétSinu archivi nent).

Obcas miiZze byt uZitetné zapnout generovani tzv. zpravy, tzn. souboru, do kterého se
podrobn€ zapisuji jména vSech objektt, které Avast béhem své Cinnosti otestoval, a téz
vysledek testovani (zavirovan x nezavirovan, a v piipadé infikce i jméno viru).

Obg tyto volby, tzn. testovani pakovanych soubort a generovani zpravy se zapina
editaci rezidentni tlohy, obsahujici poskytovatele MS SMTP 2000 (naprosto stejné&, jako u
kterékoli jiné tilohy Avastu). Podrobny popis lze nalézt v manualu k programu Avast32.

Rovnéz je velmi podstatné zajistit pravidelnou aktualizaci virové databaze. V Avastu
existuje n€kolik zptisobti aktualizace, mtiizete pouZit nap¥. systém inkrementalni aktu-
alizace iAVS, ktery typicky virovou databazi stahuje pfimo z Internetu (pro pravidelné
spousténi pouZijte piikaz ,Naplanovana iAVS“ ve vlastnostech poéitace v rozsifeném ovla-
dani Avastu), nebo systém podnikové aktualizace pomoci souborti .VPU. Podrobny popis

lze opét nalézt v manuilu ke standardnimu Avastu.
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